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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu systeméw
operacyjnych, programowania wspétbieznego oraz sieci komputerowych. Student rozpoczynajgcy ten
przedmiot powinien posiadac¢ umiejetnos¢ pozyskiwania informac;ji z literatury oraz innych zrédet (w jezyku
ojczystym i angielskim); powinien potrafi¢ wykorzysta¢ do formutowania i rozwigzywania zadan
inzynierskich i prostych problemoéw badawczych metody analityczne, symulacyjne oraz eksperymentalne;
powinien potrafi¢ integrowac wiedze z roznych obszaréw informatyki (a w razie potrzeby takze wiedze z
innych dyscyplin naukowych) oraz zastosowac podejscie systemowe, uwzgledniajgce takze aspekty
pozatechniczne. Ponadto w zakresie kompetenciji spotecznych student musi prezentowac takie postawy jak
uczciwos¢, odpowiedzialnosc, wytrwatosc, ciekawosc¢ poznawcza, kreatywnosc, kultura osobista, szacunek
dla innych ludzi.



Cel przedmiotu

1. Przekazanie studentom wiedzy z dziedziny programowania sieciowego w zakresie prezentacji
teoretycznych i praktycznych aspektéw implementacji programéw i systemow wykorzystujgcych
wspotczesne sieci komputerowe. 2. Zapoznanie studentéw z problematykg rozwigzan technicznych
stosowanych obecnie przy implementaciji aplikacji sieciowych, a szczegodlnosci z problematykg architektur i
konstrukcji serwerdw i klientow sieciowych oraz programowalnych sieci komputerowych. 3. Rozwijanie u
studentow umiejetnosci rozwigzywania probleméw, z jakimi spotyka sie programista aplikacji sieciowych. 4.
Zdobycie przez studentdéw umiejetnosci wykorzystania i konfigurowania istniejgcych protokotéw i narzedzi
systemowych do projektowania i tworzenia oprogramowania sieciowego.

Przedmiotowe efekty uczenia sie

Wiedza:

ma uporzgdkowang i podbudowang teoretycznie wiedze ogolng zwigzang z kluczowymi zagadnieniami z
zakresu programowania sieciowego

ma zaawansowang wiedze szczegbétowg dotyczgcg wybranych zagadnien z zakresu sieci komputerowych
oraz tworzenia aplikacji sieciowych

ma wiedze o trendach rozwojowych i najistotniejszych nowych osiggnigciach informatyki i innych,
wybranych, pokrewnych dyscyplin naukowych

ma zaawansowang i szczeg6towg wiedze o procesach zachodzgcych w cyklu zycia aplikacji serwerdw i
klientéw sieciowych

zna zaawansowane metody, techniki i narzedzia stosowane przy rozwigzywaniu ztozonych zadan
inzynierskich i prowadzeniu prac badawczych w zakresie programowania sieciowego i tworzenia aplikacji
sieciowych

Umiejetnosci:

potrafi pozyskiwac informacje z literatury, baz danych oraz innych zrédet (w jezyku polskim i
angielskim), integrowac je, dokonywac ich interpretacji i krytycznej oceny, wycigga¢ wnioski oraz
formutowac i wyczerpujgco uzasadniac opinie

potrafi wykorzysta¢ do formutowania i rozwigzywania zadan inzynierskich i prostych problemoéw
badawczych metody analityczne, symulacyjne oraz eksperymentalne

potrafi — przy formutowaniu i rozwigzywaniu zadan inzynierskich — integrowac¢ wiedze z ré6znych
obszaréw informatyki (a w razie potrzeby takze wiedze z innych dyscyplin naukowych) oraz zastosowaé
podejscie systemowe, uwzgledniajgce takze aspekty pozatechniczne

potrafi oceni¢ przydatnos¢ i mozliwos¢ wykorzystania nowych osiggnie¢ (metod i narzedzi) oraz nowych
produktow informatycznych

potrafi dokonac¢ krytycznej analizy istniejgcych rozwigzan technicznych oraz zaproponowac ich
ulepszenia (usprawnienia)

potrafi wspotdziataC w zespole, przyjmujgc w nim rézne role

potrafi okresli¢ kierunki dalszego uczenia sie i zrealizowaé proces samoksztatcenia, w tym innych oséb

Kompetencje spoteczne:

rozumie, ze w informatyce wiedza i umiejetnosci bardzo szybko stajg sie przestarzate

rozumie znaczenie wykorzystywania najnowszej wiedzy z zakresu informatyki w rozwigzywaniu
problemoéw badawczych i praktycznych

rozumie znaczenie dziatalnosci popularyzatorskiej dotyczgcej najnowszych osiggniec¢ z zakresu
informatyki

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Ocena podsumowujgca:

a) w zakresie wyktadow weryfikowanie zatozonych efektow ksztatcenia realizowane jest przez:

- ocene wiedzy i umiejetnosci wykazanych na zaliczeniu pisemnym obejmujgcym okoto 5 zagadnien
omawianych w ramach wyktadow

- omowienie wynikéw zaliczenia

b) w zakresie laboratoriéw weryfikowanie zatozonych efektéw ksztatcenia realizowane jest przez:

- ocene umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych i projektow zaliczeniowych,

- ocenianie ciggte, na kazdych zajeciach (odpowiedzi ustne) - premiowanie przyrostu umiejetnosci
postugiwania sie poznanymi zasadami i metodami,



- ocene wiedzy i umiejetnosci zwigzanych z realizacjg zadan projektowych;

uzyskiwanie punktow dodatkowych za aktywnos$¢ podczas zajec, a szczegodlnie za:

- omowienia dodatkowych aspektéw zagadnienia,

- efektywnos¢ zastosowania zdobytej wiedzy podczas rozwigzywania zadanego problemu,

- umiejetnos¢ wspotpracy w ramach zespotu praktycznie realizujgcego zadanie szczegdtowe w
laboratorium,

- uwagi zwigzane z udoskonaleniem materiatéw dydaktycznych,

- wskazywanie trudnosci percepcyjnych studentéw, umozliwiajgce biezgce doskonalenia procesu
dydaktycznego.

Tresci programowe

Protokoty i mechanizmy programistyczne na réznych warstwach sieciowego modelu odniesienia ISO/OSI.
Architektury i konstrukcje efektywnych proceséw (serwerdw) sieciowych.

Programowanie sieciowe w systemach operacyjnych Linux, Unix, Windows i Android.

Programowalne sieci komputerowe SDN (ang. Software-Defined Networking).

Tematyka zaje¢

Program wyktadu obejmuje nastepujgce zagadnienia:

- Wprowadzenie: przypomnienie materiatu dotyczgcego modelu warstwowego sieci komputerowych
oraz podstawowych datagramowych (UDP) i strumieniowych (TCP) gniazd sieciowych protokotu IPv4.
- Bufory nadawcze i odbiorcze gniazd sieciowych oraz metody i narzedzia kapsutkowania danych
aplikacyjnych w transmisjach strumieniowych.

- Opcje systemowe i funkcje pomocnicze dla komunikacji internetowej interfejsu gniazd sieciowych oraz
obstuga systemu nazw domenowych DNS.

- Dostep programistyczny do ramek warstwy tgcza danych (biblioteki libpcap oraz libnet) oraz pakietéw
sieciowych w jadrze systemu operacyjnego (biblioteki libnetfilter).

- Surowe gniazda sieciowe dla protokotéw IPv4 i IPv6 oraz gniazda typu SOCK_PACKET i PF_PACKET.
- Gniazda sieciowe protokotu SCTP (Stream Control Transmission Protocol) oraz implementacje
komunikacji wielo-strumieniowych.

- Datagramowe i strumieniowe gniazda sieciowe protokotu IPv6; wspotdziatanie proceséw
wykorzystujgcych protokoty IPv4 i IPv6; konstrukcje dualnych serwerdw sieciowych.

- Mechanizmy i architektury wspotbieznych serwerdw sieciowych: nieblokujgce funkcje sieciowe;
multipleksacja wejscia-wyjscia (funkcje systemowe select, poll, epoll i kqueue); funkcje sieciowe
wyzwalane sygnatami systemowymi; wspotbieznos¢ z zastosowaniem proceséw potomnych oraz
watkdw; pule proceséw potomnych oraz watkdw i mechanizmy ich aktywacji do obstugi komunikacji
sieciowej; mechanizm SO _REUSEPORT.

- Metody i mechanizmy detekcji roztgczen w strumieniowej komunikacji internetowe;.

- Implementacje internetowej komunikacji rozgtoszeniowej oraz multicastowej z uzyciem interfejsu
gniazd sieciowych.

- Interfejsy programistyczne do obstugi tablic routingu i pamieci podrecznej protokotu ARP oraz gniazda
sieciowe zarzagdzania kluczami (typu PF_KEY).

- Interfejs gniazd sieciowych w systemach operacyjnych Windows (winsock), Windows Phone, Android i
iOS; wykorzystanie interfejsu gniazd sieciowych do realizacji komunikacji w bezprzewodowych sieciach
mobilnych.

- Mechanizmy obstugi komunikaciji sieciowej w aplikacjach z graficznym interfejsem uzytkownika.

- Implementacje komunikacji internetowej z zastosowaniem protokotéw warstwy aplikacji (biblioteka
libcurl).

- Wprowadzenie do programowalnych sieci komputerowych SDN (Software-Defined Networking),
protokotu OpenFlow oraz emulatora Mininet; wykorzystanie protokotu OpenFlow do implementacji
kontrolerow urzgdzen sieciowych w sieciach SDN.

Program laboratorium obejmuje nastepujgce zagadnienia:

- Wykorzystanie bibliotek libpcap, libnet oraz libnetfilter do implementacji programow

przechwytujgcych ramki warstwy tgcza danych oraz pakiety sieciowe w jgdrze systemu operacyjnego.

- Implementacje prostych narzedzi trasowania w sieciach IPv4 i IPv6 z uzyciem surowych gniazd
sieciowych (ICMPv4 i ICMPv6).

- Implementacje aplikacji klienta i serwera wykorzystujgcych gniazda sieciowe protokotu SCTP i
potagczenia wielo-strumieniowe oraz testy efektywnosciowe takich potgczen.

- Implementacje aplikacji klientow i serweréw z uzyciem datagramowych i strumieniowych gniazd



sieciowych protokotu IPv6; modyfikacje aplikacji serweréw do rozwigzan dualnych (IPv4/IPv6).

- Implementacja wybranych mechanizméw i architektur serweréw wspotbieznych i ich porownawcze
testy efektywnosciowe.

- Implementacje komunikacji rozgtoszeniowych i multicastowych w sieciach internetowych.

- Implementacje programéw manipulujgcych tablicami routingu i pamiecig podreczng protokotu ARP.
- Implementacje aplikacji klientéw sieciowych dla wybranych systeméw operacyjnych urzgdzen
mobilnych, obstuga graficznych interfejsow uzytkownika oraz komunikacja w bezprzewodowych sieciach
mobilnych.

- Wykorzystanie biblioteki libcurl do implementacji komunikacji internetowej z zastosowaniem
protokotéw warstwy aplikaciji.

- Obstuga emulatora Mininet oraz implementacje kontroleréw urzgdzen sieciowych w sieciach SDN z
zastosowaniem protokotu OpenFlow.

Metody dydaktyczne

Wyktad: prezentacja multimedialna, ilustrowana przyktadami podawanymi na tablicy.
Cwiczenia laboratoryjne: prezentacja multimedialna prezentacja ilustrowana przyktadami podawanymi
na tablicy oraz wykonanie zadan podanych przez prowadzacego - ¢wiczenia praktyczne.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 100 4,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 60 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 40 1,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidéw/egzaminu,
wykonanie projektu)




